
ความมั่นคงปลอดภัยบนอินเทอร์เน็ตและการปฏิบัติตนส าหรับข้าราชการยุคดิทัล 

โดย นางระพีพรรณ นโรปการณ์ 
นักวิชาการแผนท่ีภาพถ่ายช านาญการ 

วัตถุประสงค์ 
 ๑.  เพื่อให้สามารถอธิบายสถานการณ์การใช้งานอินเทอร์เน็ตได้ 
 ๒.  เพื่อให้สามารถยกตัวอย่างการกระท าความผิดทางคอมพิวเตอร์และส่ิงท่ีต้องพึงระวังได้อย่างถูกต้อง 
 ๓.  เพื่อให้สามารถอธิบายและยกตัวอย่างส่ิงท่ีเกิดขึ้นบนโลกออนไลน์ 
 ๔.  เพื่อใหส้ามารถปฏิบัติตามข้ันตอนการป้องกันและตรวจสอบความปลอดภัยได้ด้วยตนเอง  
 ในปัจจุบันเทคโนโลยีและอินเทอร์เน็ตถือเป็นปัจจัยท่ีส าคัญในการด ารงชีวิตของมนุษย์ จนอาจจะเป็น
ปัจจัยท่ี ๕  ซึ่งภัยคุกคามทางไซเบอร์เป็นภัยคุกคามทางเศรษฐกิจสังคมและความมั่นคงของประเทศ การรักษา
ความมั่นคงปลอดภัยเป็นการสร้างภูมิคุ้มกันเบ้ืองต้นและการบริหารจัดการความเส่ียงท่ีอาจเกิดขึ้นจากการใช้
เทคโนโลยีสารสนเทศและอินเทอร์เน็ต ดังนั้นจึงต้องเรียนรู้ถึงการมีวิธีปกป้องตนเองรวมท้ังข้อกฎหมายท่ี
เกี่ยวข้องตามพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ 

แนวโน้มการใช้งานอินเทอร์เน็ตในประเทศไทย 
 ในช่วงระยะเวลา ๑๐ ปี (ปี ๒๐๐๐ - ปี ๒๐๑๐) ปริมาณผู้ใช้งานอินเทอร์เน็ตมีแนวโน้มการใช้งานสูงขึ้น
ถึงกว่า ๙ เท่า แบบก้าวกระโดด  การใช้งานอินเทอร์เน็ตสามารถเข้าถึงได้เกือบ ๕๐% ของประชากรท่ัวโลก  
ท าใหอ้ินเทอร์เน็ตนั้นค่อนข้างมีบทบาทส าคัญต่อการด าเนินชีวิตประจ าวัน  
 ปัจจุบันแนวโน้มการใช้งานอินเทอร์เน็ตจะเป็นในรูปแบบท่ีเรียกว่าส่ือสังคมออนไลน์หรือ Social 
Media ทุกคนมีโอกาสร่วมกันสร้างสรรค์อินเทอร์เน็ตท าให้เกิดการใช้งานในรูปแบบต่าง ๆ จากปัจจัยเบื้องต้น
เมื่ออินเทอร์เน็ตเป็นส่วนหนึ่งของชีวิตย่อมมีผลกระทบท้ังด้านดีและไม่ดี ผู้ไม่ประสงค์ดีหรืออาชญากรมี
แนวโน้มท่ีจะเปล่ียนแปลงรูปแบบให้เข้ากับสถานการณ์หรือการใช้งานอินเทอร์เน็ตท่ีเป็นปัจจุบันนั่นหมายถึง
ส่ิงท่ีเกิดขึ้นกับโลกปัจจุบันท่ีไม่ได้เกิดขึ้นบนอินเทอร์เน็ตมีแนวโน้มท่ีจะเปล่ียนรูปแบบให้มาเกิดขึ้นบน
อินเทอร์เน็ต   

สถิติการใช้งานของประเทศไทย 
 สังคมไทยผู้ท่ีมีอายุระหว่าง ๒๐-๓๐ ปี เป็นกลุ่มท่ีใช้งานอินเทอร์เน็ตสูง จากสถิติหลายช่วงปีท่ีผ่านมา  
มีปริมาณเกือบ ๖๐-๗๐ เปอร์เซ็นต์ ดังนั้นคนกลุ่มนี้มีโอกาสมีความเส่ียงท่ีจะเผชิญโลกของอาชญากรรม
ค่อนข้างสูง รวมท้ังกลุ่มผู้สูงวัยหรือวัยหลังเกษียณท่ีเพิ่งเริ่มต้นการใช้งาน โดยประชาชนคนไทยส่วนมากใช้
อินเทอร์เน็ตในช่วงเวลางาน 

ความสัมพันธ์และการกระจายตัวของข้อมูล 
 โลกของ Social Media ข้อมูลเดิม ๆ ซ้ า ๆ  ท่ีเคยรับ ซึ่งถ้าเป็นข้อมูลท่ีไม่เหมาะสมหรือข้อมูลเท็จ
หลอกลวงก็อาจจะวนเวียนกลับมาให้รับรู้  การได้รับทราบข้อมูลเดิม ๆ ท าให้อาจจะตกเป็นเหยื่อกับข้อมูล
ลักษณะดังกล่าว เช่น หลอกรับบริจาคให้โอนเงินช่วยเหลือผู้ป่วย ท้ังท่ีผู้ขอรับบริจาคได้รับการรักษาแล้ว เป็นต้น 
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 ปัจจุบันแนวโน้มท่ีโลกออนไลน์ จะมีระบบการใช้จ่ายเป็น Digital currency ระบบ payment Gateway 
มีการใช้จ่ายเงินรูปแบบสกุลอื่น ๆ  
 นอกจากนี้คอมพิวเตอร์โน้ตบุค๊ คอมพิวเตอร์ต้ังโต๊ะก็มีแนวโน้มท่ีจะเปล่ียนแปลงไปใช้งานสมาร์ทโฟน 

วิวัฒนาการของเว็บไซต์ 
 ยุค Web ๑.๐   เป็นเว็บไซต์ท่ีสร้างขึ้นมาเพื่อให้ผู้ท่ีพัฒนาหรือสร้างเว็บไซต์นั้นติดต่อส่ือสารกับบุคคล
อื่นอย่างเดียว  (one way Communication) 
 ยุค Web ๒.๐   เป็นการใช้อินเทอร์เน็ตลักษณะท่ีเรียกว่า Two Way Communication เปิดโอกาสให้
ผู้ใช้งานสามารถท่ีจะโต้ตอบกับบุคคลอื่นสนทนากับบุคคลอื่น ๆ ได้  web ๒.๐ ในยุคแรกเลย คือ เว็บบอร์ด 
และเป็นยุคของท่ีเรียกว่าเป็น Web Platform  
 ยุค Web ๓.๐  เป็นยุคปัจจุบัน ช่วงรอยต่อระหว่าง Web ๒.๐ และ Web ๓.๐  ความแตกต่าง คือ 
platform ต่าง ๆ มีความฉลาดมากขึ้น เนื่องจากมีข้อมูลมหาศาล (Big Data) สามารถน าข้อมูลมาวิเคราะห์  
ให้เข้าถึงผู้ใช้งาน  สร้างส่ิงท่ีต้องการให้ผู้ใช้งาน  มีการเช่ือมโยงเนื้อหาสัมพันธ์ท่ีมีความสัมพันธ์กันกับ
แหล่งข้อมูลอื่น ๆ เป็นเครือข่ายเดียวทั่วโลก 

รูปแบบการกระท าผิดทางอินเทอร์เน็ต 
 Social Engineering คือ ปฏิบัติการทางจิตวิทยาหลอกล่อให้เหยื่อติดกับโดยไม่ต้องอาศัยความช านาญ
เกี่ยวกับคอมพิวเตอร์ เช่น ส่งอีเมล์หลอกลวงให้โอนเงิน  
 Password Guessing คือ การเดา Password เพื่อเข้าสู่ระบบ 
 Denial of Service คือ การโจมตีลักษณะหนึ่งท่ีอาศัยการส่งค าส่ังลวงไปร้องขอการใช้งานจากระบบ
และร้องขอในคราวละมาก ๆ เพื่อท่ีจะท าให้ระบบหยุดการให้บริการ 
 Decryption คือ การถอดรหัสข้อมูล 
 Birthday Attacks คือ การสุ่มคีย์ข้ึนมา และตรงกับท่ีก าหนดไว้ 
 Man In the middle Attacks คือ การพยายามท่ีจะท าตัวเป็นคนกลางเพื่อคอยดักเปล่ียนแปลงข้อมูล
โดยท่ีคู่สนทนาไม่รู้ตัว 

ประเภทการกระท าผิดทางคอมพิวเตอร์ 
    Hacker คือ บุคคลท่ีศึกษาค้นคว้าเรื่องเกี่ยวกับระบบปฏิบัติการคอมพิวเตอร์หรือเครือข่ายคอมพิวเตอร์
มีความสามารถในการเข้าถึงโปรแกรมหรือระบบต่าง ๆ แล้วน าข้อมูลมาเผยแพร่ให้ผู้อื่นทราบ 
 Cracker คือ ผู้ท่ีมีความรู้ความเข้าใจในระบบคล้าย Hacker แต่ Cracker มีเจตนาท่ีจะท าลายก่อความเสียหาย
 Script kiddy คือ บุคคลท่ียังไม่ค่อยมีความช านาญในการแฮกมากนัก ไม่สามารถเขียนโปรแกรมในการ
เจาะระบบได้เอง ส่วนใหญ่เป็นมือใหม่ท่ีอยากทดลองเป็นแฮกเกอร์  
 Spy คือ บุคคลท่ีถูกจ้างเพื่อเจาะระบบและขโมยข้อมูล   
 Employee คือ พนักงานในองค์กรท่ีน าความลับขององค์การไปเผยแพร่โดยไม่เจตนา แล้วท าให้ระบบ
ขององค์กรถูกโจมตี 
 Terrorist คือ บุคคลท่ีก่อความไม่สงบบนเว็บไซต์หรือเครือข่ายอินเทอร์เน็ต ท าใหไ้ม่สามารถใช้งานได้ 
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สิ่งที่ต้องพึงระวังในการใช้งานบนอินเอตร์เน็ต 
 การโจมตีของ Malware and Virus Threat  รูปแบบของไฟล์ท่ีส่งต่อผ่านอีเมล์ หรืออาจจะส่งผ่านส่ือ
สังคมออนไลน์หรือ Social Media   
 การโจมตีของ Zombie attack เป็นรูปแบบแนวโน้มท่ีจะมีมากในปัจจุบัน โดยปล่อยไวรัสไปยัง
คอมพิวเตอร์ เครือข่ายของอุปกรณ์คอมพิวเตอร์ท่ีติดมัลแวร์กลายเป็น Zombie  ถูกแฮกเกอร์ควบคุม 
 การหลอกลวงเชิงจิตวิทยา  (Social Engineering) เพื่อให้เปิดเผยข้อมูล  Phishing เป็นรูปแบบหนึ่ง
ของการท า Social Engineering ซึ่งเป็นเทคนิคการหลอกลวงโดยใช้จิตวิทยาผ่านระบบคอมพิวเตอร์ ส่วนใหญ่จะมา
ในรูปแบบอีเมล์ เว็บไซต์ และส่ือสังคมออนไลน์ในรูปแบบต่าง ๆ ท่ีจะให้ผู้ใช้กรอกข้อมูลส่วนบุคคลท่ีเป็นความลับ 

พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์  
 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ. ศ. ๒๕๕๐ (แก้ไขเพิ่มเติม พ.ศ. ๒๕๖๐) 
และได้ประกาศในราชกิจจานุเบกษา เมื่อ ๒๕ มกราคม ๒๕๖๐  
 ค าศัพท์เกี่ยวกับคอมพิวเตอร์ ในมาตรา ๓  
 “ระบบคอมพิวเตอร์” หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ท่ีเช่ือมการท างานเข้าด้วยกัน
โดยได้มีการก าหนดค าส่ัง ชุดค าส่ัง หรือส่ิงอื่นใดส่ิงใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์      
ท าหน้าท่ีประมวลผลข้อมูลโดยอัตโนมัติ   
 “ข้อมูลคอมพิวเตอร์” หมายถึง ข้อมูล ข้อความ ค าส่ัง ชุดค าส่ัง หรือส่ิงอื่นใดบรรดาท่ีอยู่ในคอมพิวเตอร์  
ในสภาพที่ระบบอาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์ด้วย 
 “ข้อมูลจราจรทางคอมพิวเตอร์” หมายถึง ข้อมูลเกี่ยวกับการติดต่อส่ือสารของระบบคอมพิวเตอร์ซึ่ง
แสดงถึงแหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันท่ี ปริมาณ ระยะเวลา ชนิดของการบริการหรืออื่น ๆ   
ท่ีเกี่ยวข้องกับการติดต่อส่ือสารของระบบคอมพิวเตอร์นั้น 
 ผู้ให้บริการ" หมายความว่า  
 (๑) ผู้ให้บริการแก่บุคคลอื่นในการเข้าสู่อินเทอร์เน็ต หรือให้สามารถติดต่อถึงกันโดยประการอื่น โดยผ่าน
ทางระบบคอมพิวเตอร์ ท้ังนี้ ไม่ว่าจะเป็นการให้บริการในนามของตนเอง หรือในนามหรือเพื่อประโยชน์ของ
บุคคลอื่น  
 (๒) ผู้ให้บริการเก็บรักษาข้อมูลคอมพิวเตอร์เพื่อประโยชน์ของบุคคลอื่น  
 “ผู้ใช้บริการ” หมายความว่า ผู้ใช้บริการของผู้ให้บริการไม่ว่าต้องเสียค่าใช้บริการหรือไม่ก็ตาม 
 “พนักงานเจ้าหน้าท่ี” หมายความว่า ผู้ซึ่งรัฐมนตรีแต่งต้ังให้ปฏิบัติการตามพระราชบัญญัตินี้ 
 “รัฐมนตรี” หมายความว่า รัฐมนตรีผู้รักษาการตราพระราชบัญญัตินี้  
 ส่ิงท่ีส าคัญท่ีเป็นจุดเด่นของ พ.ร.บ. ฉบับบี้ คือ ข้อมูลจราจรทางคอมพิวเตอร์   โดยถ้ามีการท าผิดทาง
เครือข่ายอินแตอร์เน็ตหรือเครือข่ายคอมพิวเตอร์  จะสามารถน าข้อมูลจราจรทางคอมพิวเตอร์ มาท าการ
ตรวจสอบเพื่อให้ทราบว่าผู้กระท าความผิดนั้น เป็นใคร อย่างไร ในเวลานั้น ๆ 
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 ตัวอย่าง การกระท าความผิดตาม พ.ร.บ.ว่าด้วยการกระท าผิดทางคอมพิวเตอร์ 
 มาตรา ๖ ผู้ใดล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ท่ีผู้อื่นจัดท าขึ้นเป็นการเฉพาะ ถ้าน า
มาตรการดังกล่าวไปเปิดเผยโดยมิชอบในประการท่ีน่าจะเกิดความเสียหายผู้อื่น ต้องระวางโทษจ าคุกไม่เกิน
หนึ่งปี หรือปรับไม่เกินสองหมื่นบาท หรือท้ังจ าท้ังปรับ  
 มาตรานี้เป็นการป้องกันบุคคลท่ีน าข้อมูลท่ีเป็นความลับเกี่ยวกับมาตรการการป้องกันระบบฐานข้อมูล
ไปเปิดเผยโดยมิชอบ แล้วท าให้เกิดความเสียหายเกิดขึ้น เช่น น ารุ่น เวอร์ช่ันระบบรักษาความปลอดภัยของ
องค์กรไปเปิดเผย และมีผู้น าข้อมูลเหล่านั้นไปใช้ในการโจมตีระบบและเป็นผลส าเร็จท าให้เกิดความเสียหาย 
ถ้ามีการน าไปพูดและพิสูจน์ทราบ บุคคลนั้นจะมีความผิดตามมาตรานี้   

ประโยชน์ที่ได้รับ 
 มคีวามรู้ที่จะป้องกัน รักษาความมั่นคง ปลอดภัย บนอินเทอร์เน็ต และการปฏิบัติตนท่ีถูกต้อง ท้ังต่อตนเอง
และหน่วยงาน   


